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Dobry system ochrony
perymetrycznej to taki, ktéry

moze wykry¢ prébe dostania sie do
chronione;j strefy z kazdego kierunku.

Najczedciej ochrona perymetryczna rozumiana jest jako system ochrony
wzdhuz linii grodzenia, jednak coraz czgiciej zagrozenie moze nadej$¢ takze
z powietrza. Dodatkowo, poza osiagnieciem wysokiej skutecznosci catego
systemu, wazne jest takze utrzymanie niskiego poziomu fatszywych alarméw.
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Istnieje bardzo wiele systeméw ochrony perymetrycznej, jednak
kamery termowizyjne z zaawansowang analiza obrazu sa jednym z naj-
szybciej rozwijajacych si¢ rozwiazan na rynku. Gléwna zaleta kamer ter-
mowizyjnych jest mozliwos¢ ich skutecznej pracy w zupetnej ciemnosci,
we mgle, a takze w trakcie padajacego deszczu lub $niegu. Dodatkowo
analiza wideo dziata znacznie lepiej na obrazie termowizyjnym w po-
réwnaniu do obrazu ze standardowych kamer wizyjnych. Jedna kamera
termowizyjna, pozwala skutecznie chroni¢ dlugie ogrodzenie, umoz-
liwiajac redukcje stosowanych rozwiazan w calym systemie. Obecnie
gama dostgpnych na rynku rozwiazai termowizyjnych jest tak szeroka,
ze odpowiednia kamere termowizyjng mozna precyzyjnie dopasowa¢ do
kazdego projektu. Jednoczesnie, czynnikiem popularyzujacym tg techno-
logi¢ z roku na rok jest znaczne obnizanie cen kamer termowizyjnych.
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W systemach ochrony perymetrycznej, czgsto stosowane sa

systemy naplotowe, oraz sejsmiczne lub wkopywane przewody sensorycz-
ne. Jednak inteligentny system wideo w oparciu o kamery termowizyjne
uzupetniony o czujki PIR posiada znacznie wigcej zalet. Szybkos¢ detekeji
zagrozenia jest zawsze bardzo istotna. Potaczenie kamer z systemem inteli-
gentnej detekcji zagrozen oraz rejestracja pozwalajg wykry¢ intruza jeszcze
przed ogrodzeniem. Dodatkows zaletg takiego systemu jest nie tylko re-
jestracja samego zdarzenia, lecz takze transmisja alarmu i mozliwo$¢ we-
ryfikacji wideo tego alarmu — sprawdzenie wielkosci wykrytego obiektu,
lokalizacji oraz charakteru zachowania. Odpowiednie rozpoznanie sytuacji
pozwala na podjecie whasciwej decyzji na czas. Ciekawym rozwiazaniem
w ochronie rozleglych obszaréw jest radar termowizyjny. Posiada on kame-
r¢, ktéra krokowo obserwuje chroniony teren i w momencie detekeji zagro-
zenia informuje o nim. Takie krokowe skanowanie, pozwala na uzyskanie
obrazu o bardzo wysokiej rozdzielczoéci obrazujacego caly chroniony teren.

Zabezpieczenie ogrodzenia chronionego obiektu to tyl-
ko jedno z zagadnier ochrony perymetrycznej. Coraz czgiciej proble-
mem w przypadku ochrony infrastruktury krytycznej sa przelatujace
nad obicktem drony, a w tym wypadku zagrozenie nadchodzi z powie-
trza. Na nic zda si¢ w tym przypadku konwencjonalny system ochro-
ny perymetrycznej. Zagrozenie pojawia si¢ tutaj nad obiektem bardzo
szybko i moze nadlecie¢ praktycznie z dowolnego kierunku. Jednak
i takie zagrozenia mozna skutecznie wykrywa¢ i eliminowa¢. Bar-
dzo istotna jest tutaj szybkos¢ i niezawodno$¢ dziatania, poniewaz
w przypadku nadlatujacych dronéw kazda sekunda jest na wagg zlota.
Skuteczng ochrong przed takim zagrozeniem jest system AUDS. To po-
faczenie radaru, kamery termowizyjnej oraz systemu zaklécenia. Mecha-
nizm dziatania calego systemu przebiega w trzech etapach. W pierwszym
etapie radar pozwala na detekcj¢ nadlatujacego obiektu z dystansu juz 8
km. Radar pozwala nawet na wykrycie najmniejszych obiektéw - 0,01m2.
Kiedy dron jest blizej chronionej strefy, wéwczas radar nakierowuje kame-
r¢ termowizyjna na odpowiednig pozycje. Jest to drugi etap wykrycia za-
grozenia. Na tym etapie przeprowadzana jest takze weryfikacja wykrytego
obiektu. Algorytm wideo sprawdza, czy na pewno nadlatujacy obiekt to
dron. Kiedy zagrozenie zostanie potwierdzone, wéwczas w trzecim etapie
uruchamiany jest system radiowego zaktdcania, ktéry powoduje, ze dron
opada na ziemig.

Zmieniajace si¢ zagrozenia przyczyniaja si¢ do rozwoju
systeméw bezpieczeristwa. Skuteczna ochrona wymaga bowiem stosowania
zaawansowanych rozwigzan technicznych odpowiadajacych obecnym
potrzebom ochrony. Wybierajac wlasciwe rozwiazania, mozna zbudowaé
szczelny system ochrony perymetrycznej, ktdry wykryje zagrozenie zanim

ono wystapi.

Termowizja na hetmie

W bojowych warunkach wykorzystanie recznej kamery termowizyjnej
czgsto jest praktycznie niemozliwe. Takie rozwigzanie wymaga bowiem
wykorzystania co najmniej jednej reki. Trudno tez patrze¢ przez
kamere podczasu biegu lub wykonujac inne zlozone zadania. Jednak
w wielu sytuacjach obraz z kamery termowizyjnej jest bardzo pomocny.
Firma Liteye rozumiejac te ograniczenia i znajac potrzeby swoich
klientéw, skonstruowata specjalny zestaw termowizyjny do instalacji na
hetmie. Sklada si¢ on z niewielkiego wyswietlacza (HMD), ktdry jest
bardzo wytrzymaly, lekki i wodoodporny. Dzigki temu mozna z niego
korzysta¢ praktycznie w kazdych warunkach pogodowych. Wyswietlacz

wyposazony jest w matryce o rozdzielczosci 800x600 pikseli w formach

4:3 lub 16:9. Parametry pracy wizjera mozna zmienia¢ za pomocg 3
przyciskéw umieszczonych na przewodzie. Waga wyswietlacza wraz
z uchwytem to zaledwie 65g. Caly zestaw zostal przystosowany do
montazu na szynach montazowych takich jak np. Ops Core Fast.
Kamera termowizyjna wchodzaca w skiad calego zestawu posiada
niechfodzony przetwornik obrazu typu VOx odporny na uszkodzenia
spowodowane bezposrednim patrzeniem nastorice. Czuto$¢ przetwornika
na poziomie 50mK zapewnia zawsze szczeg6lowy i wyrazny obraz.
Automatyczna kontrola wzmocnienia szybko dostosowuje parametry
obrazu termowizyjnego, nawet przy szybkich ruchach kamera.
Zestaw HMTI-HDM Kit to doskonate rozwiazanie wszedzie tam, gdzie
prowadzone s dziatania operacyjne lub bojowe wymagajace pelnej
orientacji w sytuacji.

GoLight

Pod wzgledem bezpieczeristwa, praca w nocy od zawsze byla stawiana
w opozycji wobec pracy za dnia. Trudne warunki pogodowo — terenowe
byly tymi elementami, ktdre takze nie utatwialy realizacji nocnych misji.
Czy co$ si¢ w tej dziedzinie zmienito? Otéz tak. W 1994 roku pojawity
si¢ na rynku produkty marki GoLight, ktére do dnia dzisiejszego
wyznaczajg standardy w zakresie profesjonalnych reflektoréw dla
stuzb bezpieczeristwa. Oferta producenta obejmuje multifunkcjonalng
glowice obrotowa z kamera termowizyjng lub o$wietlaczem silnego
$wiatta typu LED. Do zestawu dotaczany jest pilot umozliwiajacy
bezprzewodowe sterowanie glowica, kabel oraz wyswietlacz LCD
(w zestawie z kamers), przeznaczony do zamontowania wewnatrz
pojazdu.
przystosowane do montazu na dachu pojazdu (samochdd, jacht itp.)

Bez wzgledu na rodzaj wyposazenia, urzadzenie jest
za pomocy specjalnej przyssawki lub na podstawie magnetycznej.
Ponadto, glowice GoLight z kamerg termowizyjng spelniajq funkcje
monitoringu hald w gérnictwie odkrywkowym, np. w kopalniach
wegla brunatnego. Nie tylko nadzorujg bezpieczeristwo pracy, ale
réwniez — dzigki stalemu pomiarowi temperatury — moga chronié¢ przed
zagrozeniami gérniczymi: metanowymi, radiacyjnymi, osuwiskowymi
czy wyrzutami gazu i skal. Bez wzgledu na obszar zastosowania,
uzytkownicy produktéw marki GoLight sa przekonani o ich wysokiej
skutecznosci i fatwosci obstugi, a co najwazniejsze — niezawodnosci
w trudnych warunkach terenowo - pogodowych.

B

Obraz termowizyjny 360°

Kamery termowizyjne zazwyczaj wykorzystywane sa do ochrony
duzych i rozleglych obszaréw. To przewaznie wymaga zastosowania
kilku urzadzeri termowizyjnych w celu zapewnienia petnego
pokrycia terenu. Wymusza to takie przygotowanie niezbednego
okablowania, co z reguly pociaga za sobg dodatkowe koszty.
Produkt ThermalRadar to radar termowizyjny, ktéry w zupelnie
inny sposéb pozwala projektowa¢ system ochrony perymetryczne;.
Obracajacy si¢ przez caly czas niechlodzony przetwornik termowizyjny
praktycznie w czasie rzeczywistym wykonuje zdjecie panoramiczne
3600 o rozmiarach 5SMP. Obracajaca si¢ z predkoscia 60 obrotéw na
minute kamera skfada zdjecie wykonane w maksymalnie 16 krokach.
Wydajna, wbudowana analityka jest w stanie wykry¢ intruza
lub zdarzenia zwiazane np. z poczatkiem pozaru, a nastgpnie
wysta¢ alarm poczta elektroniczng lub SMS. Wszystko to przy
wykorzystaniu sieci wi-fi, telefonii GSM lub sieci satelitarnych.
Kompaktowa obudowa kamery zostata zaprojektowana w taki sposéb,
aby pracowa¢ niezawodnie nawet w najtrudniejszych warunkach
temperaturowych: od -40°C do +65°C. Cate urzadzenie wazy okofo
2kg, dzieki temu moze by¢ wykorzystywane nie tylko stacjonarnie,
lecz takze w mobilnych systemach ochrony. Urzadzenie nie potrzebuje
kalibracji, po uruchomieniu jest gotowe do dziatania.

Produkt ThermalRadar znajdujej zastosowanie w takich
obszarach jak ochrona przedsigbiorstw, infrastrukeury krytycznej,
lotnisk, wigzieri czy obiektéw wojskowych.
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Termowizja dalekiego
zasiegu

Czesto pierwszym pytaniem zadawanym przez osoby chcace
kupi¢ kamere termowizyjng jest: “Jaki jest zasieg tej kamery?”. To bardzo
rozsagdne pytanie, ale odpowiedZ bynajmniej nie jest prosta. Wszystkie
urzadzenia termowizyjne moga zobaczy¢ Storce, ktére jest oddalone
od Ziemi o ponad 146 milionéw kilometréw, jednak catkowitym
bledem byloby powiedzie¢, ze kamery moga wykry¢ zagrozenie z takiej
odlegtosci.

Termowizja to technologia, ktéra pozwala na wykrywanie
oséb i obiektéw w catkowitej ciemnosci i w bardzo zréinicowanych
warunkach  pogodowych.  Typowym

termowizyjnych jest ochrona granic, w przypadku ktérej wigkszosé

zastosowaniem  kamer

wtargnie¢ zachodzi w nocy. Wieze obserwacyjne sa rozstawione co 4km
lub rzadziej i powinny namierzaé zagrozenia w odleglosci co najmniej

www.linc.pl

2 km, aby zapewni¢ pelne pokrycie granicy. Wiedza, jaki zasicg ma
urzadzenie wizyjne i z jakiej odleglosci moze wykry¢ niebezpieczenistwo
jest sprawa najwyzszej wagi.

Jest tez réznica co do wielkosci monitorowanego obszaru migdzy kamera
chtodzona i niechfodzona. Chiodzone kamery sa drozsze, ale ogélnie
rzecz biorac maja wigkszy zasieg niz kamery niechlodzone pod kilkoma
wzgledami.

Kamery termowizyjne z chlodzong matryca daja mozliwos¢
wykrycia zagrozen ze znacznie wigkszej odleglosci niz te z matryca
niechfodzona. Ale to nie wszystko. Obrazy obiektéw, ktdre znajduja
si¢ blisko, sa znacznie ostrzejsze i wyrazniejsze — mozna na przyklad
zidentyfikowaé, co podejrzana osoba niesie ze soba. Nie ma potrzeby
wysylania patrolu w celu dokladniejszej oceny sytuacji i narazania
go na niebezpieczeristwo, skoro obraz z kamery jest szczegélowy.
Parametr pixel pitch (odlegtos¢ miedzy $rodkami pikseli) typowej kamery
z chlodzonym przetwornikiem wynosi 15um. Obicktyw o ogniskowej
500mm gwarantuje warto§¢ wspétczynnika IFoV na poziomie 30
mikroradianéw. Obserwowany obiekt o wymiarze 0,75m z odleglosci
2,1km bedzie mial na ekranie 12 pikseli. Mozna stad wywnioskowad,
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ze do obserwagji czlowieka w zakresie kilku kilometréw wymagany jest
obiektyw o ogniskowej 500mm.

Natomiast niechfodzona kamera, wyposazona w podobng
optyke, ma znacznie mniejsza czuto$é. Zwykle ma wspétczynnik pixel
pitch wynoszacy 38um — to powoduje skrdcenie zasicgu obiektywu
o ogniskowej 500mm do odlegtosci 0,8km. Co jednak wazniejsze, musi
mie¢ bardzo duzg jasno§¢, aby doréwnaé jakoéci obrazéw z systeméw
chtodzonych. Niechlodzona matryca z obiektywem o ogniskowej
500mm i jasnoéci f/1,6 ma 313mm S$rednicy, co jest wielkoscia
ogromna, co wiccej takie obiektywy sa bardzo drogie. Koszt optyki
moze by¢ tak wysoki, ze przewyzszy warto$¢ systemu z przetwornikiem
chtodzonym. Istotnie, na dzieri dzisiejszy najszerszy obiektyw do kamery
niechlodzonej ma 367mm. Ta warto$¢ w polaczeniu z parametrem pixel
pitch wynoszacym 38um daje zasi¢g identyfikacji réwny 600m.

Whiosek z tego przykladu jest taki, ze do zastosowad na
duze odlegloéci najlepsze sa kamery z chlodzonym przetwornikiem.
Szczegblnie sprawdza si¢ to dla kamer termowizyjnych dziatajacych
w $rednim zakresie pasma podczerwieni.

Mobilny system
radarowo - termowizyjny

Duzym wyzwaniem dla wojska jest szybkie zabezpieczenie
duzych obszaréw w miejscach, w ktérych nie ma gotowej infrastrukeury.
Moze to by¢ np. tymczasowa baza wojskowa, miejsce postoju jednostek
wojskowych lub prowizoryczne lotnisko dla helikopteréw. Zadaniem
systemu jest detekcja intruza zblizajacego si¢ do zabezpieczanego
obszaru. System musi by¢ maly, przenosny i gotowy do pracy w kilka
minut.

Zestaw marki Blighter -  Explorer KIT - skladajacy
si¢ z radaru i kamery termowizyjnej jest systemem do szybkiego
wykrywania i identyfikacji intruza nawet w odlegtych obszarach.
To system kompaktowy i lekki o niskim poborze mocy, co
pozwala na jego zasilanie np. wprost z pojazdu. Zaréwno obraz
radarowy jak i pochodzacy z kamery termowizyjnej moze by¢
ogladany z wnetrza pojazdu (na zintegrowanym ekranie) lub
zdalnie, na odpornym na wstrzasy laptopie i zasilaniu bateryjnym.

Blighter Explorer KIT korzysta z technologii elektronicznego
skanowania i Doplerowskiego przetwarzania sygnaléw, co pozwala
na bardzo szybka detekcje nawet niewielkich, szybko poruszajacych
si¢ obiektéw.  Obraz radarowy wyswietlany jest na wyswietlaczu
BlighterView HMI 2, a obraz wideo na drugim wyswietlaczu.
Zestaw Explorer KIT jest stworzony do prowadzenia operacji wprost
z pojazdu. Glowica optoelektroniczna wraz z radarem moze zostaé

SPOTKAJMY SIE W TEATRZE

umieszczona na maszcie, ktory zamontowany jest na dachu pojazdu.
Ze wzgledu na niskie zuzycie energii caly zestaw moze by¢ zasilany
z niewielkich litowo-jonowych akumulatoréw, ktdre pozwalaja na ciagla
prace przez 12 godzin. Fakt ten czyni zestaw Explorer KIT idealnym
rozwigzaniem do ochrony krétkoterminowej w réznych miejscach.
Zestaw Blighter jest bardzo oplacalnym rozwiazaniem
do ochrony granic. Przy wykorzystaniu malej liczby pojazdéw oraz
pracownikéw strazy granicznej, mozna szybko porusza¢ si¢ pomiedzy
chronionymi fragmentami strefy przygranicznej. Szybkie rozpakowanie
sprzetu i jego uruchomienie pozwala patrolom granicznym dynamicznie
dotyczace przewidywanych —wtargnieé.
Wykorzystywany w zestawie radar — model B202 Mk2 nadaje si¢ takze
do pracy w rozlegtych obszarach gérzystych. Pionowy kat skanowania
radaru wynoszacy 200 pozwala zaréwno na monitoring wierzchotkéw

reagowa¢ na informacje

wzgbrz 1 jednoczesng ochrong dolin. Elektroniczna technologia
skanowania i przetwarzania sygnatu umozliwia wykrycie poruszajacych
sig, nawet bardzo powoli, 0sé6b w skalistym krajobrazie. Statyw na
ktérym zamontowana jest kamera termowizyjna pozwala na jej
odpowiednie pochylenie tak, aby kamera mogta spoglada¢ takze ponizej
linii horyzontu.

Wojskowe patrole bezpieczefistwa, czgsto majg za zadanie
ochrong tymczasowych baz albo miejsc np. nocnego odpoczynku. System
Blighter moze by¢ bardzo szybko uruchomiony w takim miejscu wprost
z pojazdu patrolowego. Obraz radarowy oraz z kamer moze by¢ wéwczas
ogladany przez stuzby w zdalnym centrum monitoringu lub lokalnie.
W oprogramowaniu calego zestawu mozna zdefiniowaé odpowiednie
strefy bezpieczeristwa. Gdy tylko radar wykryje wtargniecie intruza, od
razu zostanie wygenerowany alarm do operatora monitoringu. W tym

samym czasie informacja ta zostanie wyslana takze do kamery, ktéra od

Termowizja 2016 - Warszawa

W dniu 26 pazdziernika br. w Teatrze Ochoty w Warszawie odbedzie si¢
organizowana przez nas prezentacja technologii termowizyjnych trzech
reprezentowanych przez nas producentéw: MOBOTIX, FLIR i Liteye.
W trakcie wydarzenia skupimy si¢ na praktycznym zastosowaniu
sprzgtu: do automatyki, dronéw, zadan specjalnych, ochrony terenéw

razu ustawi si¢ na odpowiednia pozycje i zacznie podaza¢ za wykrytym
celem. Taka funkcjonalno$¢ pozwala operatorowi od razu zweryfikowaé
wykryty cel i podja¢ odpowiednie dziatanie.

otwartych oraz budynkéw. Wsréd prezentowanych przez nas
urzadzen znajdg si¢ kamery termowizyjne réznego rodzaju: reczne,
stacjonarne, przenosne itp. Wydarzenie bedzie mozliwoscig poznania
szerokiej gamy mozliwosci jakie otwiera przed nami termowizja! Dla
uczestnikéw spotkania czeka niespodzianka.




