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Wprowadzenie

Zastosowanie wideo w zakresie ochrony, kontroli przemystowej, stuzby zdrowia
i bezpieczenstwa przynosi korzysci miliardom ludzi kazdego dnia. Od rodzin,
ktére spaceruja po bezpiecznym centrum handlowym pod czujnym okiem kamer
CCTV, przez zdalne wideo pomagajace kierownictwu w wykrywaniu wad na linii
produkcyjnej, po troskliwych rodzicow monitorujacych dziecko podczas snu -

monitoring wideo jest obecny w zyciu nas wszystkich.

Najwazniejsze czynniki wzrostu popularnosci

1 Wzrost obaw o bezpieczenstwo 58%
2 Udoskonalenia analizy wideo 51%
3 Dostepnos¢ sieci IP 50%

Do wzrostu popularnosci wideo w monitoringu i innych zastosowaniach przy-
czyniaja sie szeroko pojmowane sektory informacji, komunikacji i technologii.
Dawniej monitoring wymagat cztowieka-operatora, ktéry musiat obejrze¢ i oce-
ni¢ dang sytuacje. Obecnie obraz wideo coraz czesciej jest powigzany z innymi
typami danych rejestrowanych przez czujniki, np. czujniki temperatury, dzwieku
czy ruchu, oraz z systemami sztucznej inteligencji, ktore potrafig automatycznie
generowac alarmy lub aktywowac okreslone dziatania. Wideo nie jest juz jedy-
nie sposobem na bierne rejestrowanie obrazu, lecz staje sie podstawa dla bardziej
zautomatyzowanych systemow, wykonujacych okreslone zadania na podstawie

zaobserwowanych sytuacji.

0d prostych rozwigzan, takich jak rozpoznawanie tablic rejestracyjnych w sys-
temach optat drogowych, po bardziej zaawansowane narzedzia, ktére potrafia
wizualnie wykrywac drobne usterki maszyn przed ich catkowita awarig - te
przyktady to zaledwie czubek goéry lodowej. Nawet w powszechnie stosowanych
aplikacjach, takich jak monitoring sklepowy, nowoczesne technologie wprowa-
dzaja dodatkowe elementy, np. zliczanie ludzi i analize wzorcdéw zakupowych,
ktore pomagajg w rozmieszczeniu poétek w sklepie, a nawet w projektowaniu

nowych centréw handlowych.

Zapotrzebowanie rosnie - jak szacuje firma Cisco, do roku 2020* wideo zwigzane
zrozrywka i biznesem bedzie stanowito 79% ruchu w Internecie. Mniejsze, tan-
sze i bardziej energooszczedne kamery sprawiaja tez, ze tworzenie nagran wideo
jest coraz tatwiejsze. Rdwniez przesytanie wideo ze zrédta do punktu docelowego
staje sie mniej ztozone z uwagi na powszechng dostepnosc taczy internetowych
i szybszych sieci komérkowych. Wideo - a zwtaszcza monitoring wideo - jest
w duzej mierze postrzegane jako wazna korzy$¢ dla spoteczenstwa, poniewaz
pomaga zmniejszac przestepczosc i zwiekszac swobode osobista dzieki popra-
wie bezpieczenstwa. Wraz z rozpowszechnieniem systemoéw wideo staja sie one
jednak coraz bardziej narazone na ataki przestepcow, terrorystéw i innych grup,
ktore chca zaktoci¢ dziatanie platform monitoringu lub wykorzystac je do wta-

snych, bezprawnych celow.

Ryzyko: brak zabezpieczen monitoringu wideo i urzadzen loT
Dawniej ataki na sieci monitoringu wideo byty rzadkoscia. Wynikato to z zamknie-
tego charakteru systemow, ktére czesto byty potaczone z pomieszczeniem
kontrolnym w budynku za pomoca prywatnych, bezposrednich sieci kablowych.
Starsze kamery wideo byty obstugiwane w zasadzie sprzetowo i wyposazone
w bardzo proste oprogramowanie wbudowane, umozliwiajace niewiele wiecej
niz przestanie wideo przez kabel koncentryczny. Wszystko to zdecydowanie
ograniczato mozliwosci ich zaatakowania. Czasy sie jednak zmieniaja. Nowo-
czesne kamery wideo s3 wtasciwie komputerami, dysponujacymi oprogramo-
waniem i cyfrowym przetwornikiem obrazu. Z uwagi na wzrost powszechnosci
Internetu i spadek cen kamer systemy monitoringu wideo s3 coraz czesciej

dostepne za posrednictwem dowolnej sieci IP.

Ztozono$¢ i zmieniajacy sie charakter proceséw, protokotéw oprogramowania
i mechanizméw uwierzytelniania sprawiaja, ze liczba luk bedzie wzrastac -
podobnie jak liczba atakoéw ukierunkowanych czesto na wydobycie danych kart
kredytowych lub innych cennych informacji z systemoéw detalistow i ustugodaw-
cdw. Sam problem nie jest niczym nowym. Analitycy zabezpieczen? od ponad
dziesieciu lat wykrywaja w kamerach luki, ktére dotycza zaréwno duzych
dostawcow miedzynarodowych, jak i mniejszych marek regionalnych. Lista

problemodw jest coraz dtuzsza i obejmuje:

« Ataki, w wyniku ktérych przestepcy zdobywaja hasto administratora urzadze-
nia, pokonujac zabezpieczenia z poziomu konta uzytkownika domyslnego

Eksploity, ktore omijaja uwierzytelnianie uzytkownikow, wykorzystujac dane
uwierzytelniajace zakodowane sprzetowo jako ,furtka” przez producenta
urzadzenia

Wykonanie dowolnego kodu na urzadzeniu bez uwierzytelnienia przez wyko-
rzystanie luk w module obstugi pakietéw w protokole RTSP

Luki w zabezpieczeniach, ktore pozwalaja przestepcy omina¢ uwierzytelnia-
nie operatora kamery i uzyska¢ bezposredni dostep do plikow konfiguracyj-
nych

Eksploity, ktére umozliwiajg zresetowanie hasta urzadzenia, a przez to bez-
prawng modyfikacje plikow konfiguracyjnych i dostep do podstawowych
funkcji kamery

Ataki na kamery, ktére pozwalaja osobom trzecim przechwyci¢ strumienie
wideo przesytane na zywo przez sie¢ prywatna lub potaczenie internetowe

Wiele wymienionych probleméw dotyczy licznych mniejszych marek, ktére
korzystaja z licencji na technologie duzych dostawcéw. Oznacza to, ze stabe
punkty wystepuja w milionach urzadzen. Cho¢ wieksi dostawcy o dobrej repu-
tacji czesto udostepniaja poprawki niwelujace problemy, wiele mniejszych firm
po prostu je ignoruje. Nawet w przypadku opublikowania poprawki aktualizacje
sg wprowadzane recznie, a wtasciciele wielu platform monitoringu wideo nie
sg $wiadomi zagrozenia. Problem obejmuje tez uzytkownikéw domowych,
ktorzy korzystaja z réznych systemdw monitoringu wideo klasy konsumenckiej.
Te kupowane w sklepach detalicznych rozwigzania réwniez czesto nie sa aktu-

alizowane.



Ukierunkowane ataki i botnety

Cho¢ moze to sie wydawac¢ fabuta hollywoodzkiego hitu, celowe wytaczenie
catego systemu monitoringu wideo, ktéry chroni wazne miejsce, obszar czy nawet
miasto, nie jest niemozliwe. Wielu dostawcéw systemdw monitoringu wideo
korzysta z tych samych bibliotek programowych, ktére zarzadzaja takimi ele-
mentami jak transmisja strumieniowa, uwierzytelnianie uzytkownikéw czy zapis
wideo w pamieci masowej. Dla zrecznych hakeréw ataki na monitoring niemal
na pewno s3 wiec z jednej strony narzedziem utatwiajacym realizacje innych

przestepstw, z drugiej - sposobem na wywotanie strachu i paniki.

Kolejna kwestig jest tatwos$¢ poruszania sie w sieci - przestepcy atakuja podta-
czone do sieci urzadzenie, np. kamere, a potem wykorzystuja ten uwierzytelniony
element do uzyskania dostepu do innych podtaczonych zasobéw. Cho¢ dobrze
zaprojektowane mechanizmy obronne pozwalaja w duzej mierze zablokowa¢
takie ataki na sie¢, rosnaca powszechnos$¢ kamer i innych urzadzen Internetu
rzeczy (loT) oraz ich wtaczenie w podstawowe procesy sprawia, ze konieczno$c
zapewnienia urzadzeniom loT dostepu do sieci moze zwiekszaé ryzyko. Ataki na
kamery nie sg jednak jedynym problemem. Niedawno pojawity sie przypadki,
w ktorych przestepcy przejeli same kamery i wykorzystali je jako bron do prze-

prowadzenia atakoéw typu ,rozproszona odmowa ustugi” (DDoS).

Potezny atak DDoS z pazdziernika 2016 ., ktory dotknat serwisy Twitter, Amazon,
Tumblr, Reddit, Spotify i Netflix, byt cze$ciowo wygenerowany przez botnet oparty
na szkodliwym oprogramowaniu o nazwie Mirai. Jak mowi specjalistka ds.
zabezpieczen Allison Nixon, szefowa dziatu badan w firmie Flashpoint, botnet
sktada sie przede wszystkim z urzadzen DVR i kamer IP chinskiego producenta
XiongMai Technologies. Komponenty produkowane przez firme XiongMai sa
sprzedawane kolejnym dostawcom, ktérzy wykorzystujg je we wtasnych pro-
duktach. Cyberprzestepcy uzyskuja tym samym dodatkowo dostep do dziesia-

tek tysiecy urzadzen, ktére moga wykorzysta¢ w swoich atakach?.

Administracja publiczna, regulatorzy i przepisy

Gwattowny wzrost liczby urzadzen podtaczonych do Internetu (wg szacunkéw
firm Gartner, Cisco i innych w 2020 r. ma to by¢ 25-50 mld*) niepokoi wiele rza-
déw krajowych i regulatoréw miedzynarodowych. W przeciwienstwie do nadaj-
nikéw radiowych, stacji telewizyjnych czy pojazdéw mechanicznych, nie istnieja
w zasadzie przepisy, ktére okreslatyby, co mozna podtaczy¢ do Internetu, a co
nie. Nie ma wyznaczonych standardéw bezpieczenstwa danego elementu. Nie
zdefiniowano tez, jak postepowac, gdy urzadzenie zostanie zaatakowane lub
wykorzystane do ataku na osobe trzecia. Przepisy karne w wigekszosci regionow
radza sobie z cyberprzestepstwami, w ktérych mamy przestepce i ofiare. Tech-
nologia jest jednak coraz bardziej autonomiczna i pojawia sie ryzyko, ze nieza-
bezpieczone urzadzenia stang sie celem wiruséw. Epidemie, ktoére nekaty
uzytkownikéw komputeréw, zaczna sie wtedy pojawiac na takich urzadzeniach
jak kamery monitoringu, w przypadku ktérych istnieje mato sposobdw na wykry-

cie lub szybkie wyeliminowanie problemu.

Potencjalna odpowiedzialnos¢ finansowa i karna

Nie mozna tez zapomnie¢ o drazliwej kwestii odpowiedzialnosci. Instalacja
systemédw monitoringu wideo moze obnizy¢ koszty ubezpieczenia i zwiekszy¢
prawdopodobienstwo schwytania przestepcéw. Jesli jednak system monitoringu
wideo stanie sie bezuzyteczny z powodu ataku na jego zabezpieczenia, a kamery
nie zarejestruja popetnionego przestepstwa, firmy ubezpieczeniowe moga uznad,
ze nie musza ptaci¢ odszkodowania, poniewaz system monitoringu klienta nie
spetniat ustalonych parametréw. Kogo miataby wtedy pozwac ofiara? Producenta
kamery? Dostawce ustug serwisowych dla kamer CCTV? A moze - w przypadku
incydentu zwigzanego z bezpieczefstwem publicznym - odpowiedzialno$¢
ponositaby lokalna instytucja pafistwowa? Naruszenia bezpieczenstwa systemu
takiego jak monitoring wideo rodza wiele pytan, a przypadkoéw testowych jest

na tyle mato, ze na rynku panuje w tym wzgledzie duza niepewnosc.

Obawy o ochrone prywatnosci

Cho¢ kwestia odpowiedzialnosci finansowej i karnej w zwigzku z atakami hake-
réw na urzadzenia uzywane do monitoringu wideo wciaz jeszcze jest przedmio-
tem dyskusji, przepisy o ochronie prywatnosci obywateli staty sie juz elementem
prawodawstwa wiekszosci krajow rozwinietych. Moga nieznacznie réznic sie
w szczegbtach, zasadniczo uznaje sie jednak, ze wszelkie prywatne dane osobowe
z takich obszaréw jak zdrowie, finanse, orientacja seksualna, poglady polityczne
i wiele innych wymagaja gromadzenia i przechowywania w bezpieczny sposob.
Dotyczy to réwniez danych wideo. Pacjenci odwiedzajacy poradnie zdrowia
psychicznego czy zwykli ludzie uczestniczacy w wiecu politycznym oczekuja
wiec, ze wszelkie nagrania z monitoringu wideo beda przechowywane w bez-
pieczny sposob i niedostepne publicznie. W przypadku cyberataku na urzadze-
nia lub sieci monitoringu wideo istnieje bardzo duze ryzyko, ze dane osobowe,
takie jak zdjecia lub inne informacje dotyczace konkretnych oséb, zostana
wykradzione i upublicznione bez upowaznienia. Naruszatoby to prawa do ochrony
prywatnosci uzytkownikéw monitorowanych przez system i mogtoby miec
konsekwencje prawne dla podmiotu odpowiedzialnego za przetwarzanie danych

osobowych.



Dziatania administracji publicznej

Administracja krajow na catym $wiecie dazy do doprecyzowania sposoboéw
ochrony nowej fali urzadzen loT. W Europie wazni cztonkowie Komisji Europejskiej
otwarcie méwia o procesie certyfikacji dla urzadzen tworzacych Internet rzeczy,
majacym zapewnic¢ ochrone uzytkownikéw. Komisja pomogta tez stworzy¢ grupe
o nazwie Alliance for Internet of Things Innovation, do ktérej nalezy kilku duzych,
czotowych dostawcow technologii z sektora energetyki, motoryzacji i ochrony
zdrowia. Ma ona rozpocza¢ prace nad zbiorem zalecanych najlepszych praktyk.
Departament Bezpieczenstwa Krajowego Stanéw Zjednoczonych opublikowat
podrecznik ze strategicznymi zasadami ochrony Internetu rzeczy (Strategic
Principles for Securing the Internet of Things®), w ktérym poruszono m.in. niektére
kluczowe zagadnienia, takie jak uwzglednianie zabezpieczen na etapie projek-
towania, promowanie aktualizowania zabezpieczen i zarzadzanie lukami
w zabezpieczeniach w oparciu o ich priorytet wynikajacy z potencjalnych kon-
sekwencji. Nie ma jednak globalnego ani przyjetego przez catg branze konsen-
susu, takiego jak standardy PCI-DSS w sektorze kart kredytowych. W zwiazku
ztym bezpieczenstwo urzadzen loT opiera sie obecnie na wytycznych poszcze-
golnych krajow i jest objete mato rygorystycznymi regulacjami, zréznicowanymi

pod wzgledem zakresu i skutecznosci.

Jakie dziatania podejmuje firma MOBOTIX?

Jako jeden z lideréw branzy cyfrowego monitoringu wideo firma MOBOTIX wyrdznia sie
rowniez tym, Ze cate swoje oprogramowanie opracowuje wewnetrznie. Pozwala to nam
oferowac bardzo zaawansowane produkty i niesie ze soba istotne korzysci w dziedzinie
bezpieczenstwa. Proces tworzenia oprogramowania jest kontrolowany, w rozwigzaniach
MOBOTIX rzadziej pojawiaja sie wiec luki, ktdre moga zostac wykorzystane do ataku, jak
to bywa w przypadku nieodpowiednio zaprojektowanego oprogramowania i sprzetu
innych firm. W obszarach, w ktérych korzystamy z powszechnie obstugiwanych stan-
dardéw branzowych, takich jak ONVIF, dysponujemy politykami przewidujacymi udo-
stepnianie wszelkich poprawek niezwtocznie po ich opublikowaniu. We wszystkich
modelach kamer MOBOTIX stosowane jest to samo oprogramowanie, nasi miedzyna-
rodowi klienci moga wiec tatwiej zadbac o stata aktualno$¢ i bezpieczenstwo oprogra-

mowania wbudowanego.

Od samego poczatku trzymamy sie tez koncepdji ,security by design”, czyli zasady
uwzgledniania bezpieczenstwa juz na etapie projektowania, co przejawia sie w wielu

aspektach:

Bezpieczny system operacyjny i aktualizacje

MOBOTIX rozpoczyna wprowadzanie zabezpieczen juz na etapie projektowania
systemu operacyjnego i aplikacji dla kamery. Wszystkie urzadzenia MOBOTIX
opieraja sie na zmodyfikowanym, bezpiecznym systemie operacyjnym Linux,
z ktérego wyeliminowano standardowe ustugi i moduty. Inzynierowie z firmy
MOBOTIX catkowicie przeprojektowali newralgiczne moduty systemu Linux, takie
jak uwierzytelnianie, aby mie¢ pewno$¢, ze nie beda one podatne na standardowe

eksploity czy techniki infekowania kodu. Kod zrédtowy tego oprogramowania

operacyjnego nie jest otwarty, a przy tym chronia go dodatkowe techniki zabez-
pieczen. Co wiecej, kazda aktualizacja oprogramowania wbudowanego urza-
dzenia i aplikacji jest szyfrowana i podpisywana cyfrowo w celu unikniecia

manipulacji.

Bezpieczna konfiguracja kamery

Dostep do interfejsu konfiguracyjnego kamery maja tylko upowaznieni uzyt-
kownicy, a w celu zapewnienia bezpieczefistwa wewnetrznego kazdy system
umozliwia tworzenie i przypisywanie zréznicowanych uprawnien réznym grupom
uzytkownikéw. W praktyce oznacza to, ze kamery MOBOTIX nigdy nie zapisuja
haset uzytkownikow w postaci zwyktego tekstu, lecz przetwarzaja je za pomoca
silnego, jednokierunkowego algorytmu mieszajacego (SHA-512). Nawet gdyby
plik konfiguracyjny dostat sie w niepowotane rece, odczytanie faktycznych haset
bytoby niezwykle trudne. Zbedne ustugi systemu operacyjnego Linux sa wyta-
czone, aby ograniczy¢ pole do dziatania potencjalnych eksploitow i zapobiec
atakom. Nie ma tu nieudokumentowanych portéw telnet ani ,hasta nadrzednego”
- dostep do kamery MOBOTIX i jej konfiguracja odbywa sie przez internetowy
graficzny interfejs uzytkownika (GUI). Hasta moga by¢ przechowywane w syste-
mach zarzadzania wymagajacych odpowiednich uprawnien dostepu, takich jak
BeyondTrust i CyberArk, ktére mozna zabezpieczy¢ za pomoca skuteczniejszego

uwierzytelniania dwusktadnikowego.

Bezpieczna siec¢ i komunikacja z urzadzeniami

Wszystkie dane przesytane miedzy kazdg kamera MOBOTIX i innymi hostami
w sieci moga by¢ szyfrowane, co pozwala zadbac o ich poufnosc i integralnos¢.
Protokot HTTPS (SSL/TLS) i certyfikaty sg obstugiwane w standardzie, co zapew-
nia zgodnosc z najlepszymi praktykami zalecanymi dla duzych platform zabez-
pieczen przez ekspertdw, np. Instytut SANS. Kazda kamera MOBOTIX standardowo
obstuguje tez unikatowe certyfikaty X.509 i certyfikaty gtéwnych jednostek
certyfikujacych, firmy moga wiec rozszerzy¢ bezpieczenstwo urzadzen na kamery
i wideodomofony uwierzytelniane za posrednictwem takich systemow jak Ope-
nVPN. Oznacza to, ze w przypadku fizycznej kradziezy lub pokonania zabezpie-
czen kamery przestepca nie moze wykorzysta¢ danych uwierzytelniajacych

w takim urzadzeniu do ataku na reszte sieci kamer.

Bezpieczne nagrywanie wewnetrzne i ochrona przed manipulacjami

Wszystkie nagrania wygenerowane przez kamere moga zostac¢ zaszyfrowane
przed zapisem. Dotyczy to rowniez bufora pierscieniowego, ktéry wykorzystuje
wbudowana w kazda kamere karte SD. Firma MOBOTIX stworzyta bezpieczny
system plikow, w przypadku fizycznej kradziezy lub ztamania zabezpieczen
kamery nie mozna wiec pobrac¢ wideo znajdujacego sie wciaz w urzadzeniu bez
uzyskania uprawnief administratora, ktére sa chronione przez bezpieczne
procesy konfiguracji (opisane wyzej). Kazdy obraz wygenerowany przez kamere
MOBOTIX mozna podpisac cyfrowo za pomoca niestandardowych certyfikatow,
aby zapobiec w ten sposéb manipulacjom. Dzieki temu nagrania sa dopuszczalne

jako dowody w sadzie.

MOBOTIX



Standardowe

kamery IP MOBOTIX

Funkcje zabezpieczajace

HTTPS (SSL/TLS) i certyfikaty

Uwierzytelnianie w oparciu o skrot dla
HTTP

Listy kontroli dostepu

Indywidualne uprawnienia uzytkowni-
kéw i grup

Wykrywanie atakow

Ochrona przed botami

Szyfrowanie nagran

Szyfrowanie wideo i komunikatéw

XXXXX>000

Klient VPN

OO

Wykrywanie atakow

Mimo tak licznych systemoéw i proceséw zabezpieczajacych lekkomyslnoscia
bytoby zatozenie, ze przestepcy nie beda prébowac atakow na kamery MOBOTIX.
Dlatego firma inwestuje w dodatkowe narzedzia do wykrywania takich préb.
Dzieki wdrozeniu szeregu funkcji do wykrywania atakoéw kazda kamera czy
wideodomofon zgtasza za posrednictwem szyfrowanego kanatu wszelkie proby
logowania bez autoryzacji i ataki typu brute force. Powiadomienia moga by¢ tez
przesytane w przypadku wielokrotnych nieudanych prob logowania, a adres IP,

z ktoérego odbywa sie atak, mozna automatycznie zablokowac.

Materiaty referencyjne

Podsumowanie

Popularnos$¢ monitoringu wideo - réwniez w stuzbie zdrowia, sektorze ochrony
i procesach przemystowych - nieprzerwanie rosnie. Systemy tego typu staja sie
coraz istotniejsze, celami cyberatakéw coraz czesciej beda wiec dodatkowe
procesy, takie jak kontrola dostepu, monitorowanie srodowiska czy procesy

analityczne (w tym rozpoznawanie ryséw twarzy).

Projektanci systemédw monitoringu wideo i ustugodawcy, a nawet regulatorzy
beda musieli $cislej kontrolowac bezpieczenstwo, aby spetnic swoje obowiazki
wobec spoteczenstwa i wymogi przysztych przepiséw. Liderzy branzy, w tym
firma MOBOTIX, dostrzegaja te kwestie i aktywnie pracuja nad wtgczaniem
zabezpieczen w sprzet i oprogramowanie urzadzen od najwczesniejszych etapow

projektowania.

Skuteczno$¢ zabezpieczen urzadzen jest jednak uzalezniona od bezpieczenstwa
catego Srodowiska. Nie ma sensu zamyka¢ drzwi, gdy pozostawiamy otwarte
okno. Dlatego projektanci i operatorzy systemdw monitoringu wideo i szerszych
sieci loT musza przyjrze¢ sie innym czeSciom srodowisk, takim jak sie¢ bazowa,
infrastruktura pamieci masowej, a przede wszystkim personel - poniewaz naj-
stabszym ogniwem sa czesto ludzie. Kilka organizacji z branzy, m.in. Instytut
SANS, przygotowato przydatne wskazéwki, np. zalecenia Critical Security Controls
organizacji Center for Internet Security (CIS). Zawieraja one szereg rekomendo-
wanych dziatan w obszarze cyberbezpieczenstwa, stanowiacych konkretne
i praktyczne sposoby na powstrzymanie najpowszechniejszych i najbardziej

niebezpiecznych atakow®.

W dalszej perspektywie nie ma watpliwosci, ze bezpieczenstwo urzadzen i plat-
form bedzie kluczowe w duzych projektach wideo. Wiedza na temat wyzwan
zwigzanych z 10T staje sie coraz powszechniejsza, MOBOTIX liczy wiec na wspdlna
prace z innymi firmami z branzy, klientami i organami administracji publicznej
nad ochrona technologii i systemow, ktére zwiekszaja bezpieczenstwo catego

spoteczenstwa.

https://www.coresecurity.com/system/files/publications/2016/05/corelabs-ipcams-research-falcon-riva.pdf

https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-internet-outage/

https://www.dhs.gov/sites/default/files/publications/Strategic_Principles_for_Securing_the_Internet_of_Things-2016-1115-FINAL....pdf

Zrédta

thttps://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/mobile-white-paper-c11-520862.

2html https://www.coresecurity.com/advisories/hikvision-ip-cameras-multiple-vulnerabilities

*https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-internet-outage/

*http://www.telecomtv.com/articles/iot/internet-of-things-to-reach-25-billion-devices-within-five-years-11931/

*https://www.dhs.gov/sites/default/files/publications/Strategic_Principles_for_Securing_the_Internet_of_Things-2016-1115-FINAL....pdf

®https://uk.sans.org/critical-security-controls
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Firma MOBOTIX od 2000 r. opracowuje i produkuje w Niemczech sys-
temy wideo IP oraz oprogramowanie do zarzadzania plikami wideo

i ich analizy.

Produkty MOBOTIX wyrézniaja sie wysokim stopniem niezawodno-
$ci. Wszystkie kamery zewnetrzne poddawane sa testom obcigzenio-
wym w temperaturach od -30°C do +60°C (od -22°F do +140°F). Urza-
dzenia dziataja bez dodatkowych elementéw, systemdw ogrzewania
i chtodzenia, nie maja tez czesci ruchomych (na przyktad automatycz-

nej przestony), nie wymagaja wiec niemal konserwacji.

MOBOTIX oferuje pakiet znakomicie dopasowanych rozwiazan - od
karty microSD do zapisywania danych i systemu audio HD (mikrofon
i gtosnik) z telefonia VolP, przez analize wideo i profesjonalny system
do zarzadzania obrazem wizyjnym, po oprogramowanie do wykrywa-

nia ruchu, ktére ogranicza fatszywe alarmy.

Zdecentralizowana architektura oznacza, ze nie jest tu wymagany
komputer centralny, a obciazenie dla sieci jest minimalne. Inteligentne
kamery MOBOTIX same przetwarzajg i przechowujg obrazy oraz akty-
wujg zdarzenia, a w przypadku dostepu zdalnego dostosowuja liczbe

klatek na sekunde i rozdzielczo$¢ do przepustowosci tacza.

Dzieki nowym czujnikom 6MP Moonlight i uzupetniajacej je techno-
logii obrazowania termowizyjnego mozliwe jest niezawodne wykry-
wanie poruszajacych sie obiektdw, nawet w najtrudniejszych warun-
kach oswietleniowych i na duze odlegtosci. Dzieki temu mozna
zabezpieczaé rozlegte obszary za pomoca zaledwie kilku kamer.
Zmniejsza to réwniez zapotrzebowanie na okablowanie zasilajace,
infrastrukture IT i dodatkowe Zrédta $wiatta. Kamery MOBOTIX sa
zasilane w standardowej technologii PoE i nie wymagaja mocy wiegk-

szej niz4-5W.

Inteligentny system wideo IP firmy MOBOTIX pozwala na zmniejsze-
nie tacznych kosztow. Wydane pieniadze po krotkim czasie zaczynaja
sie zwracac, a dzieki dotaczanemu bez dodatkowych optat oprogra-

mowaniu i jego aktualizacjom inwestycja jest po prostu przysztosciowa.

MOBOTIX, logo MX, MxControlCenter, MxEasy, MxPEG i MxActivitySensor sa znakami towa
wanymi w Unii Europejskiej, Stanach Zjednoczonych i innych krajach. « Podane informacje
nie ponosi odpowiedzialnosci za btedy techniczne ani redakcyjne czy przeoczenia wystepujace w
zastrzezone « © MOBOTIX AG 2017

wymi nalezacymi do firmy MOBOTIX AG
ulec zmianie bez p
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Zewnetrzne dwuobiektywowe
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Zewnetrzne jednoobiektywowe
M26 S26 Q26 D26
Allround FlexMount Hemispheric Dome
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Wytrzymatosé
Dyskretny wyglad,  Dyskretny wyglad, Modutowa
w evbztrfrm:thyCh analiza wideo analiza wideo kamera koputkowa
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i26 c26 p26 v26
Panorama Hemispheric Allround MiniDome
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kamera 180°
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MOBOTIX AG

Kaiserstrasse

D-67722 Langmeil, Niemcy
Tel.: +49 6302 9816-103
Faks: +49 6302 9816-190
sales@mobotix.com
www.mobotix.com
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